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» Bedrohungen
» Malware, Ransomware, Drive-by-Infektion
» Social Engineering, Phishing
» Massnahmen fur mehr Informationssicherheit
» Grundschutz: «5 Schritte fur lhre digitale Sicherheit»
» Passwortqualitat
» Umgang mit Social Media
» Sicheres E-Banking
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BEDROHUNGEN

«eBanking — aber sicher!» — Grundkurs

Malware

» Computerprogramme mit schadlichen Funktionen

Team EBAS — © Hochschule Luzern — Informatik Folie 4




«eBanking — aber sicher!» — Grundkurs

Wie erfolgt eine Infektion?
Gefahrliche E-Mail-Anhange: Word, PDF

Betreff | Imporant oo U Apple 1D/ Wichtig: Erforderliche Uberprifung lhrer Apple ID Case-3419964
’ : angefagt Seppnr‘t_EmaiI_AppIEM‘IQQBd.pdf .
=] s erika.meier Achtung ATKB
Datei Nachricht Entwicklertools Q@ Was machte "
Mi. 28.09.2016 11:18 Gesendet: Montag, 01. April 2019 um 16:03 Uhr
Andreas Nickel <duﬁybee@ Von: Ap.»ple <xotvrehvidvisgvfi3i3nyrtalkpygll@52n4xurig3fcmi1s5otr.com>
An: service@apple.com
erika.meier Achtung - Erste Mahnun Betreff: Important: Required verification in your Apple ID / Wichtig: Erforderliche Uberpriifung Ihrer Apple 1D
An  erika.meier@ebas ch Case-4419964

We sent you an attachment about the problem in your account. / Wir haben Ihnen einen Anhang zu dem

ka.meier.d i
LIRS Problem in Ihrem Konto gesendet.

Sehr geehrte(r) Frau (Herr) erika.meier,

Die Pendenz von 2.657.00 CFr. mit der Bestellnummer 1SW-0789054 1st bis jetzt nicht beglichen worden. Gerne lege ich Thnen eine
zusitzliche Kopie Ihrer Zahlungsinformationen bei

Femer noch eine freundliche Erinnerung: Falls die Zahlung nicht innert der nichsten 28 Tage auf unserem Konto eintrifft, behalten wir
uns vor.erheben wir Anspruch, Threm Konto weitere Mahnkosten zuzurechnen. Diese sind in den all inen Geschaftsbedi 1
ausfiihrlich aufgefijhrt.

Freundlichst griisst Sie,
Andreas Nickel
Fluora Leuchten AG
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Wie erfolgt eine Infektion?
Gefahrliche E-Mail-Anhange: Excel ...

Makros sind manchmal nitzliche kleine
Programme — oft werden sie jedoch fur
das Installieren von Malware missbraucht!

S
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Wie erfolgt eine Infektion?
Drive-by-Download

Infizierung des Computers durch Malware lediglich durch das
Besuchen einer Webseite

Webseite von Angreifer modifiziert

Uber aktive Elemente der Webseite (Skripts) wird Malware auf dem
Benutzer-PC installiert

Auch «Offizielle» von bekannten
Organisationen sind betroffen

Quelle: www.20min.ch

E-Banking-Malware «Gozi» via
Team EBAS — © Hochschule Luzern — Informatik «20 Minuten» verbreitet (Aprll 2016)
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Social Engineering

* Eine verbreitete Methode zum Ausspionieren von
vertraulichen Informationen

= Angriffsziel: Immer der Mensch
= Beispiele:

= Eine Person gibt sich als Techniker aus (z. B. einer Telefongesellschaft, eines
Elektrizitatswerkes etc.) und versucht so Zugang in Ihr Haus zu erlangen.

= Sie erhalten eine E-Mail oder Kurznachricht, welche Sie auffordert einen Link aufzurufen und
ein Login zu tatigen oder persénliche Informationen preis zu geben.

= Eine Person gibt sich als Polizist oder Bankangestellter aus und ruft Sie per Telefon an und
will Thnen gewisse Fragen stellen (z. B. zum Einkommen, zu Sicherheitsmassnahmen am
Computer etc.).

= Ein Angreifer falscht den Absender einer E-Mail oder Kurznachricht und gibt sich so als
bekannte Person aus (moéglicherweise enthalt der Anhang eine Malware).
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Phishing

Phishing: Kunstwort aus «password» und «fishing»
Bedeutung: Nach Passwoértern fischen

Ziel: Vertrauliche Informationen, wie z. B. Zugangsdaten zum
E-Banking

Begehrte Angriffsziele:
» Finanzinstitute

» Bezahldienstleister (PayPal etc.)
= etc.

Alternativ oder zusatzlich werden solchen Nachrichten oft auch
Anhéange beigefugt, welche eine Malware enthalten!
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Phishing: Gefalschtes E-Mail

I |
1

Bitte fuhren Sie die folgenden Schritte aus, indem Sie auf die Schaltflache unten klicken, um -

Ihre personlichen Daten zu uberprufen und zu aktualisieren:

https://efeieej.r.bh.d.sendibt3.com/tr/cl/...

= Melden Sie sich mit Ihren eigenen Zugangsdaten an.
= Bestatigen Sie lhre Identitat mit einer SMS — -
httpE:_-"."’EfEIEEJ:Ibh.(l.EEn(llhtB.ECl’ﬂ:

* Uberprufen Sie Ihren SecureSign-Brief, indem [oosmmmyermete —_— swyhlp OtO

x088sm1Timfixg hbdggmjuv 7p
machen. . . . mchaxkdz3cyaxnhwmibnesfimfjulfixacietghjf-is
= Nach all diesen Schritten mussen Sie 48 Stund sy blocvpwénmyvapfm_gtowwz |

. A vBnlbokfol2x 1y
lhrerseits erforderlich [l

yrboSvax58rwyg
m dem Link zu folgen.

Doméanen-Name

St
sgltdoz_we
vyxh_f3lgna

of

5ji%

vj0rlS
Klicken ¢~ tippen Sie, u
etzt anmelden| %

Datum: Freitag, 4. August 2023
Ort: Online, Sie konnen den gesamten Vorgang nur uber die Link-Schaltflache abschliessen.
Wir freuen uns auf Ihre Aktion bis spatestens Freitag, 11. August 2023.
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Phishing: Gefalschte Webseite

/< I

https://app-63e4ef42cl1ac1837386d5b48.closte.com/credit-suisse/main/login |

Doméanen-Name
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Smishing: Gefalschtes SMS und gefalschte Webseite

https://bit.ly/3pHS5frE soyccristinajones.com
Doméanen-Name Domé&nen-Name
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Phishing-Varianten

» Klassisches Phishing - Via E-Mail

Smishing (SMS-Phishing) = Via Kurznachrichtendienst (SMS, WhatsApp etc.)
Vishing (Voice-Phishing) - Via Telefon

QR-Phishing - Via QR-Code (Quick Response-Code)

Spear Phishing - Via Social Engineering-Techniken

- Bereits das Anklicken eines Links in einer Nachricht genugt!
(Drive-by-Download)

» Phishing-Test
= KOnnen Sie Phishing-Mails von legitimen E-Mails unterscheiden?
9
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Zusammenfassung |
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Zusammenfassung 11
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Was ist ein starkes Passwort?

» Einfaches, 6-stelliges Passwort
366 = 2'176'782'336 Varianten

- Im Minutenbereich geknackt!

» Komplexes, 12-stelliges Passwort
9512 = 540'360'087’662'636’962'890'625 Varianten

- Tausende Jahre!
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Starke Passworter

» Benutzername und Passwort sind nach wie vor die gangigsten und
meistverwendeten Schlussel zur elektronischen ldentitat!

* 6 Regeln zum starken Passwort — verwenden Sie:
» Mindestens 12 Zeichen
» Ziffern, Gross- und Kleinbuchstaben sowie Sonderzeichen
» Keine Tastaturfolgen wie z. B. «asdfgh>» oder «45678>»

» Kein Wort einer bekannten Sprache — d. h. das Passwort sollte
keinen Sinn machen

» Uberall ein anderes Passwort
» Speichern Sie Ihr Passwort nicht unverschlisselt ab
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Tipps zum starken Passwort

= Merken Sie sich Ihr Passwort mithilfe eines Passwort-Satzes

» «Meine Tochter Tamara Meier hat am 19. Januar Geburtstag!»
» «<MTTMhal9.JG!»

= Verwenden Sie einen Passwort-Tresor

= KeePass (www.keepass.info) gm

» Password Safe (www.passwordsafe.de) g@

= SecureSafe (www.securesafe.com) Bm

= 1Password (www.l1lpassword.com) gm
» Schlusselbund

» Passwort nie im Browser abspeichern!
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Schutz vor Social Engineering

» Geben Sie moglichst wenig personliche Informationen uber sich
preis. Insbesondere auf Sozialen Netzwerken wie z. B. Facebook
sollten Sie mit Informationen sehr sparsam umgehen.

» Geben Sie Passworter oder TAN-Codes grundséatzlich nie einer
anderen Person bekannt — auch einem Supportmitarbeitenden oder
der Polizei nicht. Ein Passwort gehort Thnen und nur lhnen!

= Seien Sie bei Anfragen per E-Mail, Kurznachricht oder Telefon
misstrauisch. Auch E-Mails und Kurznachrichten von bekannten
Absendern und Anrufe von bekannten Telefonnummern kénnen
geféalscht sein!

9

Team EBAS — © Hochschule Luzern — Informatik Folie 20




«eBanking — aber sicher!» — Grundkurs

Social Media — WhatsApp, Instagram, YouTube etc.

= Zuruckhaltung beim Veroffentlichen von Informationen

» Zugriff auf die verdffentlichten Informationen einschranken
(Privatsphare-Einstellungen)

= Personen als Freunde/Follower annehmen, die Sie auch sonst kennen

» Ein «gesundes Mass an Misstrauen> haben bei Nachrichten von
unbekannten Personen

» Keine Links aus unbekannten Quellen aufrufen und Dokumente, Bilder,
Videos etc. vor dem Offnen prifen.
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Social Media — WhatsApp, Instagram, YouTube etc.

» Soziale Medien bieten viele Konfigurationsmaoglichkeiten. Unsere
Checklisten unterstltzen Sie bei der sicheren Konfiguration.

» Sie finden die Checklisten unter nachfolgenden Links:
» Facebook:
= Twitter:
» LinkedIn:
* |nstagram:
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Sicheres E-Banking — Beachten Sie ...

beim Anmelden

» Sichere Navigation zum Finanzinstitut

» Tippen Sie die Adresse zum E-Banking lhres Finanzinstituts immer
manuell in der Adresszeile Ihres Browsers ein. Verwenden Sie niemals
einen Link, welcher Ihnen z. B. per E-Mail zugestellt wurde! Ausserdem
empfehlen wir, E-Banking nur von einem bekannten und sicheren
Computer aus zu benutzen (d. h. nicht in Internet Cafés etc.).

= Uberpriufen der «sicheren>» Verbindung

» Achten Sie darauf, dass Sie Uber eine «sichere» Verbindung
(Schlosssymbol, Name des Finanzinstituts und korrekter Domain-
Name in der Adresszeile) mit IThrem Finanzinstitut verbunden sind und
Uberprufen Sie das Zertifikat.
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Sicheres E-Banking — Beachten Sie ...

beim Anmelden

» Systemunterbruch, ungewohnliche Fehlermeldungen

= Kommt es beim E-Banking wahrend der Internetsitzung zu einem
Systemunterbruch (z. B. plotzlich auftretender weisser Bildschirm) oder
treten v. a. wahrend dem Login ungewdhnliche Fehlermeldungen auf
(z. B. «Das System ist derzeit Uberlastet. Bitte haben Sie etwas Geduld
und probieren Sie es spater noch einmal!»), beenden Sie bitte sofort die
Verbindung und benachrichtigen Sie die Spezialisten Ihres
Finanzinstitutes.

» Mobile Banking

» Achten Sie unterwegs darauf, dass Sie lhre Anmeldeinformationen
verdeckt eingeben, und dass Ihnen dabei niemand uber die Schulter
blickt.
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Sicheres E-Banking — Beachten Sie ...

wahrend des E-Bankings

» Achten Sie auf ungewohnliche Vorkommnisse wahrend einer aktiven
E-Banking-Sitzung und melden Sie solche dem Finanzinstitut.

» Lesen Sie alle Bestatigungsmeldungen aufmerksam, bevor Sie diese
quittieren.

» Lassen Sie offene E-Banking-Sitzungen nie unbeaufsichtigt.
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Sicheres E-Banking — Beachten Sie ...

beim Abmelden
» Korrektes Beenden der E-Banking Sitzung

» Beenden Sie die E-Banking-Sitzung korrekt Uber die dafir vorgesehene
Funktion (meist mit «Abmelden», «Logout» oder «Beenden»
gekennzeichnet).

= Browserverlauf loschen

» Loschen Sie nach jeder Abmeldung der E-Banking-
Sitzung den Browserverlauf (Cookies).

G |+ Opton |7 L=

9
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Uberprufung der sicheren Verbindung

» Es muss sichergestellt sein, dass eine sichere Verbindung
(TLS-Verbindung) zum Finanzinstitut aufgebaut wurde.

» Die Merkmale, welche eine sichere Verbindung zur richtigen
Webseite auszeichnen, sind:
» Browser zeigt Schloss-Symbol in der Adresszeile
» Browser zeigt den richtigen Namen des Finanzinstituts

= Wird entweder neben dem Schloss oder nach einem Klick auf das Schloss unter
«Ausgestellt fur:» angezeigt

= Browser zeigt den richtigen Doméanen-Namen in der Adresszeile
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Wie finden Sie den richtigen Domanen-Namen?

= Eine Internetadresse ist wie folgt aufgebaut:
1. Ubertragungsprotokoll: «https://>
2. Vollstandiger Doméanen-Name
3. Verzeichnispfad beginnend mit dem ersten Schragstrich «/» (optional)
4. Parameter beginnend mit dem ersten Fragezeichen «?» (optional)
* Der vollstandige Domanen-Name einer Internetadresse befindet sich

zwischen dem Ubertragungsprotokoll und dem ersten Schragstrich «/>»
oder Fragezeichen «?»

» Massgebend sind die letzten zwei Begriffe (getrennt durch einen Punkt
«.») vor dem ersten Schragstrich «/» oder Fragezeichen «?» - ebas.ch

9
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Microsoft Edge 121 und neuer

Schloss—SymboI /O

/_ Domanen-Name
Name der Institution in der Adresszeile
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Newsletter von «eBanking — aber sicher!>

» Abonnieren Sie unseren Newsletter und verpassen Sie keine
wichtigen Informationen!

9
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Kursubersicht von «eBanking — aber sicher!>»

Grundkurs

= Lernen Sie die aktuellen Bedrohungen im Internet kennen und wie Sie sich mit einfachen
Massnahmen davor schitzen und E-Banking sicher anwenden.

Kurs Mobile Banking /7 Payment

= Lernen Sie Mobile Banking und Mobile Payment kennen und wie Sie solche Apps sicher nutzen.

Kurs Kryptowahrungen

= Lernen Sie die wichtigsten Kryptowahrungen und die zugrundeliegende Technologie Blockchain
kennen und was betreffend Sicherheit zu beachten ist.

Kurs fur unter 30-jahrige

= Lerne dein Smartphone sicher zu verwenden. Neben Basics zeigen wir dir, was bzgl. Social Media,
Clouds, Mobile Banking und Mobile Payment wichtig ist.

9

Team EBAS — © Hochschule Luzern — Informatik Folie 32




Herzlichen Dank!

Fragen & Antworten

Hochschule Luzern — Informatik
Prof. Oliver Hirschi
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